WOJIT GMINY ZARZADZENIE Nr 0050.62.2017
MIRZEC WOJTA GMINY MIRZEC
z dnia 29 sierpnia 2017r.

w sprawie powolania Administratora Systemu Informatycznego w Urzedzie Gminy Mirzec

Na podstawie art. 33 ust.1 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2016r. poz.
446, z poin. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024),

zarzgdzam, co nast¢puje:

§1. 1.W celu zapewnienia bezpieczenstwa systemu informatycznego przetwarzania
danych osobowych w Urzedzie Gminy, powotuje Pana Roberta Janusa — Informatyka. na
stanowisko Administratora Systemu Informatycznego w Urzedzie Gminy Mirzec.

2. Administrator Systemu Informatycznego nadzoruje prace systemu informatycznego
i jest odpowiedzialny =za jego funkcjonowanie oraz stosowanie technicznych
i organizacyjnych srodkéw ochrony.

§2. 1.Do zadan Administratora Systemu Informatycznego nalezy:

1) zapewnienie przetwarzania danych zgodnie z uregulowaniami instrukeji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowy;

2) przeszkolenie 0sob przed dopuszczeniem do pracy przy przetwarzaniu danych
osobowych w systemie informatycznym:

3) zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania;

4) nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych
na ktorych zapisane sg dane osobowe;

5) zarzadzanie hastami uzytkownikow i1 nadzér nad przestrzeganiem procedur
okreslajacych czestotliwo$¢é ich zmiany zgodnie z wytycznymi zawartymi
w instrukcji;

6) nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci  wirusow komputerowych, czgstos¢ ich sprawdzania oraz
nadzorowanie wykonywania procedur uaktualniania systemow
antywirusowych i ich konfiguracji;

7) nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu;

8) nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem
danych za posrednictwem urzadzen teletransmisji;

9) nadzor nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownikow
w systemie informatycznym przetwarzajacych dane osobowe oraz kontrola
dostepu do danych osobowych. ktory powinien obejmowac:

a) ustalenie identyfikatorow uzytkownikow i ich haset,

b) dopilnowanie, aby hasta uzytkownikow byly zmieniane co najmniej raz na
miesigc,

¢) dopilnowanie aby dostep do danych osobowych przetwarzanych
w systemie byt mozliwy wylacznie po podaniu identyfikatora i wlasciwego
hasta,



d) przestrzeganie zasady, aby haslta uzytkownikéw byly utrzymane
w tajemnicy (rowniez po uplywie terminu ich waznosci), )

e) identyfikatory oséb, ktore utracily uprawnienia do przetwarzania danych
osobowych nalezy natychmiast wyrejestrowac, a ich hasta uniewaznione.

10) wprowadzenie wedlug mozliwosci technicznych automatycznego wylgczania
ekranéw monitoréw stanowisk komputerowych, na ktérych przetwarzane sa
dane osobowe po uplywie ustalonego czasu nieaktywnosci uzytkownika;

11) przestrzeganie zasady ograniczonego dostgpu osob postronnych do wgladu
monitorowych stanowisk dostepu do danych osobowych poprzez ich
ustawienie;

12) prowadzenie szkolen dla uzytkownikow systemu:

13) podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu
informatycznego w przypadku naruszen w systemie zabezpieczen;

14) zabezpieczenie urzadzen i systemu informatycznego przed utrata danych
spowodowanych awarig zasilania lub zakléceniami w sieci zasilajgce);

15) prowadzenie rejestru 0s6b uprawnionych do pracy w systemie
informatycznym;

16) analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzily do naruszenia
bezpieczenstwa danych oraz przygotowanie administratorowi danych
osobowych, zmian do instrukcji zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych.

2. Prowadzenie rejestru osob uprawnionych do pracy w systemie informatycznym.

§3. Administrator Systemu Informatycznego podlega bezposrednio Wéjtowi Gminy.

§4. Nadzor nad realizacja zarzadzenia powierzam Sekretarzowi Gminy.

§5. Traci moc Zarzadzenie Nr 0050.75.2013 Wojta Gminy Mirzec z dnia 10 grudnia
2013 roku w sprawie wyznaczenia Administratora Danych Osobowych, Administratora
Bezpieczenstwa Informacji i Administratora Systemu Informatycznego w Urzedzie Gminy
w Mircu.

§6. Zarzadzenie wchodzi w zycie z dniem podpisania.

K.A. tel. 41- "76-7“;}9
dnia 29.08.2017r. f,{l-«
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